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WAS IST DIE GRAPHOMETRISCHE UNTERSCHRIFT

Die graphometrische Unterschrift ist eine spezifische Technologie, mit der die fortgeschrittene elektronische Signatur
realisiert wird. Sie wird durch eine Handbewegung erzeugt, die der Unterschrift auf Papier entspricht. Insbesondere
wird die graphometrische Unterschrift mittels einer elektronischen Vorrichtung eingeholt, die die Bewegung eines Stifts
auf einer beruihrungsempfindlichen Oberflache (Tablet, signature pad) erkennt und speichert.

Die Losungen der fortgeschrittenen graphometrischen Unterschrift gewéahrleisten die Identifizierung der Person, die
das Dokument unterzeichnet und die eindeutige Verbindung der Unterschrift mit dem Unterzeichner. Diese Verbindung
erfolgt mittels biometrischer Daten - Druck des Stifts auf der Oberflache, Geschwindigkeit, Beschleunigung, Rhythmus
und Neigung -, die fur die Erzeugung der Unterschrift verwendet werden und eindeutig dem unterschriebenen
Dokument (PDF) zugeordnet werden kdnnen. Die genannten Daten werden verschlisselt, um sie fur jede andere
Verwendung unzuganglich zu machen. Tatsachlich ist es der Kunde, der die ausschliel3liche Kontrolle Uber das
System der Unterschriftenerzeugung und die Mdglichkeit hat, zu prifen, dass das unterschriebene Dokument nach
erfolgter Unterschrift keine Anderung erfahren hat. Zudem hat der Kunde die Mdglichkeit, Kenntnis iiber das
Unterschriebene zu erlangen.

Rechtliche Gultigkeit

Gemal Gesetz erfullt die fortgeschrittene elektronische Unterschrift und somit auch die graphometrische Unterschrift
unter dem Aspekt der rechtlichen Giltigkeit die Voraussetzung der Schriftform. Folglich ermdglicht die
graphometrische Unterschrift, die Verwendung von papierenen Dokumenten immer dann zu vermeiden, wenn eine
Unterschrift des Kunden erforderlich ist, dieser aber nicht Uber die Mittel fur die digitale Unterschrift verfugt.

Aktivierung des Dienstes - Voraussetzungen und Grenzen

Die Versorgung mit Losungen der fortgeschrittenen elektronischen Signatur setzt voraus, dass der Kunde mittels
gultigem Erkennungsdokument eindeutig identifiziert wird und dass er den Bedingungen des Dienstes mittels
entsprechender Erklarung zustimmt. Die Aufbewahrung der beiden genannten Dokumente, deren Vertraulichkeit,
Verfiigbarkeit, Vollstandigkeit, Lesbarkeit und Authentizitat die Bank garantiert, erfolgt in Ubereinstimmung mit den
gesetzlichen Vorgaben.

Auf Anfrage hat der Kunde das Recht, eine Kopie der genannten Zustimmungserklarung zur Aktivierung des Dienstes
der graphometrischen Unterschrift und des gegenstandlichen Informationsblattes zu erhalten. Die entsprechende
Anfrage erfolgt schriftlich, auch mittels Mail oder Fax, und wird direkt an die Bank gerichtet.

Die fortgeschrittene elektronische Unterschrift kann begrenzt auf Geschaftsbeziehungen zwischen Bank und Kunde
verwendet werden.

Die Losung der graphometrischen Unterschrift
Die vorgeschlagene Losung wurde in Ubereinstimmung mit den im Legislativdekret Nr. 82/2005 enthaltenen
Bestimmungen und mit den im DPCM vom 22.02.2013 enthaltenen technischen Regeln umgesetzt.

Die fur die graphometrische Unterschrift verwendete L6sung setzt sich aus drei Hauptelementen zusammen:
+ Schalteranwendung mit dem signature pad, welches das Dokument zwecks Einholung der graphometrischen
Unterschrift anzeigt;
+ informatische Anwendungen fur die Erstellung des elektronischen Dokuments;
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+ die Infrastruktur der graphometrischen Unterschrift, verknlipft mit den Diensten der digitalen Zertifizierung und
der Aufbewahrung des elektronischen Dokumentes.
Die genannte LOsung bringt mit sich, dass die Bank die biometrischen Daten nicht bei sich aufbewahrt und diese somit
niemals klar ersichtlich sind. Die informatische Anwendung, an die die biometrischen Daten geleitet werden,
verschlisselt diese direkt im Computerspeicher und verbindet sie anschlielRend mit dem unterschriebenen Dokument
in verschlisselter Form.

Der Unterschriftsprozess
Es folgt eine zusammenfassende Beschreibung des Unterschriftsprozesses der fortgeschrittenen elektronischen
Unterschrift, wie er fir die Unterzeichnung einzelner Dokumente von Seiten der Kunden definiert ist.

a) Der Kunde beauftragt den Mitarbeiter, einen Geschaftsfall durchzufihren.

b) Der Mitarbeiter identifiziert den Kunden und sammelt das Notwendige fir die Vorbereitung der Dokumente, die
vom Kunden zu unterschreiben sind.

c) Nach Bestatigung der Vollstéandigkeit und Korrektheit der fur die Vorbereitung der Dokumente erforderlichen
Daten von Seiten des Mitarbeiters, werden die originalen PDF-Dokumente automatisch verschickt und auf dem
signature pad sichtbar gemacht.

d) Der Kunde nimmt Einsicht in die vollstdndig auf dem signature pad abgebildeten Dokumente und leistet seine
Unterschrift wo sie erforderlich ist.

e) Das signature pad versendet die graphometrischen Daten in verschlisselter Form an den Arbeitsplatz, wo sich
die Unterschriftsanwendung befindet.

f) Die Unterschrift des Kunden wird auf dem Bildschirm des PCs angezeigt und vom Mitarbeiter mit den in
Vergangenheit geleisteten und von der Schaltersoftware zur Verfligung gestellten Unterschriften verglichen (es
erfolgt kein automatischer Vergleich der soeben eingeholten Unterschrift mit eventuellen in Vergangenheit vom
selben Kunden geleisteten Unterschriften).

g) Die Unterschriftsanwendung gibt die verschlisselten graphometrischen Daten - die statischen, also die
graphische Darstellung, und die dynamischen, also die Daten zu Druck, Geschwindigkeit, Beschleunigung, usw.
- in die PDF-Dokumente ein.

h) Die PDF Dokumente werden mit digitaler Unterschrift der Bank unterzeichnet und somit unveranderbar gemacht
und anschlieBend auf dem Server der Bank gespeichert. Bei diesem Vorgang wird ein Dienst der digitalen
Unterschrift, abgerufen tber den Unterschriftenserver, verwendet.

iy Das Ergebnis des vom Kunden unterschriebenen Geschéftsfalles wird auf dem signature pad abgebildet.

i) Der Unterschriftsvorgang am Schalter ist abgeschlossen.

Der Unterschriftsprozess eines jeden Dokuments produziert im Output zwei PDF-Dokumente:

» Das erste PDF, "BIO" genannt, beinhaltet die graphometrischen Daten der Unterschriften (Druck,
Geschwindigkeit, Beschleunigung). Dies ist das originale und vollstandige Dokument, das die Bank
gesetzeskonform archiviert.

» Das zweite PDF, "FLAT" genannt, beinhaltet nicht die graphometrischen Daten, sondern nur die graphische
Darstellung der eingeholten Unterschriften in den vorgesehenen Punkten und kann flir operative
Notwendigkeiten der Einsichtnahme verwendet werden.

Verarbeitung der biometrischen Daten und deren Verbindung zum PDF Dokument
Es folgt die Beschreibung des Verarbeitungsprozesses und der Verschlisselung der biometrischen Daten und deren
Verbindung zum PDF-Dokument:

a) Das signature pad Wacom DTU-1031 fur die Einholung der Unterschrift ist mit dem Client-Arbeitsplatz der Filiale
mittels USB-Kabel verbunden.

b) Die Kommunikation zwischen signature pad und dem Arbeitsplatz ist mit dem Algorithmus AES-256 bit
verschlisselt, dessen Schltissel mit der Verschlisselung RSA-4096 ausgetauscht ist.

c) Die biometrischen Daten der Unterschrift, eingeholt Uber das signature pad, gelangen zur
Unterschriftsanwendung.

d) Aus den biometrischen Daten gewinnt man die Abbildung der Unterschrift. Diese wird im PDF-Dokument
integriert.

e) Die biometrischen Daten werden lokal vom Arbeitsplatz mit Algorithmus AES verschlisselt. Der Schliissel AES
wird lokal generiert und seinerseits mittels offentlichem Schlussel (Algorithmus RSA) verschlisselt. Die
verschlisselten Daten und Schlissel bilden gemeinsam die biometrischen verschlisselten Daten. Das
Schlisselpaar (6ffentlicher und privater Schlissel) wird von einem Notar generiert, der den privaten Schlissel in
Sicherheit verwahrt.

f) Die biometrischen verschliisselten Daten, die Abbildung und andere Details der Unterschrift werden mit dem
PDF Dokument verbunden.

g) Auf den so erhaltenen Daten wird der hash berechnet, der mittels crypto-appliance und qualifiziertem Zertifikat
der Bank elektronisch unterschrieben wird.

h) Der unterschriebene hash wird zusammen mit anderen Informationen in das PDF integriert.

i) Fur jedes Unterschriftenfeld wird der in vorhergehenden Punkten beschriebene Vorgang wiederholt, ausgehend
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vom soeben erstellten PDF.

Eigenschaften des realisierten Systems
Das realisierte System weist folgende Eigenschaften auf, die die Einhaltung der gesetzlichen Vorschriften
gewahrleisten:

a) ldentifizierung der Person, die das Dokument unterzeichnet: Die Identifizierung des Unterzeichners ist Aufgabe
des Schaltermitarbeiters, der die Identifizierung bereits im Zusammenhang mit anderen gesetzlichen
Vorschriften (Antigeldwasche) vornimmt;

b) eindeutige Verbindung zwischen Unterschrift und Unterzeichner: die Verhaltensangaben des Unterzeichners
(biometrische Daten wie Geschwindigkeit, Druck, Neigung usw.) werden aus dem signature pad gewonnen und
innerhalb des unterschriebenen Dokumentes aufgezeichnet;

c) ausschlielliche Kontrolle des Unterzeichners Uber das System der Unterschriftserzeugung, einschlie3lich der
eventuell fir die Erzeugung der Unterschrift verwendeten biometrischen Daten: Die Unterschrift wird vom
Unterzeichner in gleicher Form geleistet, wie eine eigenhéndige Unterschrift;

d) Moglichkeit zu Uberprifen, dass das unterschriebene elektronische Dokument nach der Unterzeichnung keine
Anderung erfahren hat: Das unterschriebene Dokument wird versiegelt (erganzt mit den Informationen, welche
im Inneren des Dokumentes, zum Teil verschliusselt, aufbewahrt werden), um die erfolgte elektronische
Unterschrift in Evidenz zu halten. Dies erfolgt mittels eines Mechanismus der "Digitalen Automatisierten
Unterschrift", mit digitalen Zertifikaten, welche Uber die Dienste von Certification Authority ausgestellt und
verwahrt werden, sodass das Dokument unveranderbar ist;

e) Moglichkeit des Unterzeichners, Kenntnis (ber das Unterschriebene zu erlangen: Die Bank stellt die
unterschriebenen Dokumente in der mit dem Kunden fir die einzelne Geschaftsbeziehung vertraglich
vereinbarten Mitteilungsform zur Verfigung. Zudem kann der Kunde jederzeit eine Kopie der genannten
Dokumente, auch in Papierform, anfordern;

f) Identifizierung des Subjektes, das die Losung der fortgeschrittenen elektronischen Signatur liefert: Die Bank ist
diejenige, die die Losung der fortgeschrittenen elektronischen Signatur liefert um sie in den mit den Kunden
unterhaltenen Beziehungen zu verwenden. Die Losung wird mittels der von den technischen Partnern gelieferten
Dienste realisiert;

g) Fehlen eines jeden Elements im Gegenstand der Unterschrift, welches die dort dargestellten Gesten, Ereignisse
oder Daten veréandern konnte: Die Losung der graphometrischen Unterschrift verwendet nur elektronische
Dokumente mit Formaten, die das Fehlen eines jeden Elements im Gegenstand der Unterschrift, welches die
dort dargestellten Gesten, Ereignisse oder Daten verandern kénnte, gewahrleistet. Insbesondere sind aktuell die
Dokumente ausschlief3lich im Standardformat PDF/A-1B;

h) eindeutige Verbindung zwischen Unterschrift und unterschriebenem Dokument: Die Ldsung integriert im
erstellten PDF-Dokument, welches gesetzeskonform archiviert wird, die unwiderlegbaren Elemente
(biometrische Daten, hash des unterschriebenen Dokuments, eventuelle zusatzliche Informationen), die
notwendig sind, um eine logische Verbindung zwischen Unterschrift und unterschriebenem Dokument
herzustellen.

Eigenschaften der verwendeten Technologien
Die Ubertragung der Daten und ihre Speicherung im "graphometrischen Vektor" ist mit folgenden kodierten
Technologien geschuitzt:

» Unterschriftsalgorithmus: AES-256
« Offentlicher Schliissel: RSA-4096
¢ Technische Unterschrift des PDF-Dokuments mit Unterschrift der Bank

Aufbewahrung der elektronischen Dokumente
Die Aufbewahrung der elektronischen Dokumente erfolgt in Ubereinstimmung mit den gesetzlichen Vorschriften.

Versicherungsdeckung
Um die Kunden und Dritte vor eventuellen verursachten Schaden zu bewahren hat die Bank mit der Assimoco S.p.A.
eine Haftpflichtversicherung Uber Euro 1.000.000,00 abgeschlossen.

Das gegenstandliche Dokument, welches Informationen zu den Eigenschaften des Dienstes der graphometrischen

Unterschrift und zu den verwendeten Technologien enthalt, ist auf der Internetseite der Bank
WWW.RAIFFEISEN.IT/WIPPTAL veréffentlicht.

WIRTSCHAFTLICHE BEDINGUNGEN
Die Aktivierung des Dienstes der graphometrischen Unterschrift erzeugt keine zusétzlichen Kosten.

Bezlglich der Spesen fur Belege und Kopien von Belegen, welche am Schalter ausgestellt werden und fur die
Ubermittlung von einzelnen Dokumenten wird auf das Informationsblatt zum Kontokorrent verwiesen. Dieses ist in allen
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Filialen erhaltlich und auf der Internetseite WWW.RAIFFEISEN.IT/WIPPTAL veroffentlicht.

RUCKTRITT UND BESCHWERDEN

Rucktritt vom Vertrag

Die Zustimmung zur Verwendung der Loésung der graphometrischen Unterschrift kann vom Kunden jederzeit
widerrufen werden, indem er das entsprechende Formular "Widerruf der Zustimmung zur Aktivierung des Dienstes der
graphometrischen Unterschrift" unterzeichnet.

Beschwerden

Der Kunde kann bei der Bank Beschwerde einreichen, auch mittels Einschreiben mit Rickantwort oder auf
telematischem Wege (RAIFFEISENKASSE WIPPTAL GENOSSENSCHAFT, NEUSTADT 9, 39049 STERZING,
PECO08182@RAIFFEISEN-LEGALMAIL.IT, RK.WIPPTAL@RAIFFEISEN.IT, Fax: 0472/722777).

Sollte der Kunde innerhalb von 60 Tagen bzw. im Falle von Zahlungsdiensten innerhalb von 15 Bankarbeitstagen
keine oder eine nicht zufriedenstellende Antwort erhalten haben, kann er binnen 12 Monaten ab Einreichung der
Beschwerde einen Rekurs an das Schiedsgericht fir Bank- und Finanzdienstleistungen und Operationen (ABF) stellen.
Weitere Informationen Uber die Funktionsweise und die Verfahrensablaufe des ABF kann der Kunde auf der
Homepage www.arbitrobancariofinanziario.it einsehen oder bei den Filialen der Banca d'talia oder der Bank
nachfragen.

Der Kunde kann zudem - allein oder gemeinsam mit der Bank - ein Schlichtungsverfahren einleiten, um eine Einigung
zu erzielen. Genannter Schlichtungsversuch wird von der Bankenschlichtungsstelle (Conciliatore BancarioFinanziario -
Associazione per la soluzione delle controversie bancarie, finanziarie e societarie - ADR; www.conciliatorebancario.it),
angestellt.

Die vorherige Inanspruchnahme eines Verfahrens zur aul3ergerichtlichen Streitbeilegung (Mediation bei einer
beliebigen dazu erméchtigten Stelle, Mediation bei einer dazu erméachtigten und im Vertrag vereinbarten Stelle oder
genanntes Verfahren beim Schiedsgericht fir Bank- und Finanzdienstleistungen und Operationen-ABF) ist im Sinne
des Art. 5 Abs. 1-bis des Legislativdekrets Nr. 28/2010 verpflichtend, sollte der Kunde beabsichtigen, fiir einen Uber die
Auslegung und Anwendung des Vertrages entstehenden Streitfall das ordentliche Gericht anzurufen; dies bei sonstiger
Unverfolgbarkeit der Klage. Das Mediationsverfahren wickelt sich vor der ortlich zustandigen Mediationsstelle und mit
dem Beistand eines Rechtsanwaltes ab.

BEGRIFFSERKLARUNG

Fortgeschrittene elektronische Gesamtheit der einem elektronischen Dokument beigefligten oder damit
Signatur verbundenen elektronischen Daten, die die Identifizierung des
Unterzeichners ermdglichen und die eindeutige Verbindung zwischen
Dokument und Unterzeichner gewahrleisten. Diese Daten werden mit
Mitteln erstellt, die der Unterzeichner unter seiner alleinigen Kontrolle
halten kann und sind mit den Daten, auf die sich die Unterschrift bezieht,
verknlpft sodass erhoben werden kann, ob die Daten eine nachtragliche
Anderung erfahren haben.

Aufgrund der genannten Eigenschaften ist die fortgeschrittene
elektronische Signatur sichererer als die einfache elektronische Signatur.
Zudem hat sie neutralen Charakter und bezieht sich folglich nicht auf die
angewandte Technologie. Die heute am Weitesten verbreitete
fortgeschrittene elektronische Unterschrift ist die Unterschrift auf dem
Tablet oder signature pad, die graphometrische Unterschrift.

Hash(wert) Komplexe Prifsumme (checksum), welche eine einfache MalRRnahme zur
Gewahrleistung von Datenintegritéat bei der Datentbermittlung oder -
speicherung darstellt.

PDF (Portable Document Format) Dateiformat, das auf einer Seitenbeschreibungssprache basiert, welche
1993 vom Unternehmen Adobe Systems entwickelt wurde, um Dokumente
unabhéangig von der fur die Erstellung und Darstellung verwendeten Hard-
und Software abbilden zu kénnen.

Sighature Pad Gerat, mit dem eine eigenhandige Unterschrift elektronisch erfasst wird.
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