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Bezahlen im
Online-Handel in
einfachen Worten

Bei Einkdufen im Internet kénnen wir zahlreiche
Instrumente nutzen, um schnell und bequem zu
bezahlen. Sie werden von diversen Intermedidren
angeboten. Um sicher einkaufen zu konnen,
sollten wir wissen, wie diese Zahlungsinstrumente
funktionieren, welchen Risiken wir woméglich
ausgesetzt sind und wie wir uns bei Problemen
absichern k&nnen.

Eine praktische, schnelle und sichere Art,
online zu bezahlen
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Der

Beim Online-Handel (oder E-Commerce) finden Einkauf und Verkauf
von Gitern und Dienstleistungen im Internet auf elektronischen
Handelsplattformen oder (ber Online-Versteigerungen statt.

Was ist eine elektronische Handelsplattform?

Eine elektronische Handelsplattform ist so etwas wie ein Geschift, nur im
Internet. Sie kénnen Produkte anschauen, wahlen, in den Einkaufswagen
legen und erwerben.

Eine Plattform kann Produkte eines einzelnen Geschifts anbieten oder
Waren verschiedener Verkiufer, wie etwa bei Amazon oder eBay. Diese
Plattformen funktionieren also wie ein Online-Einkaufscenter.

Die wichtigsten Elemente sind:
B der Katalog, also das ‘Schaufenster’ mit den Produkten;

B der elektronische Einkaufswagen, also der digitale Ort, an dem alle
Produkte zusammengestellt sind, die Sie ausgewihlt haben;

B der Zahlungsbereich, also der Teil der Webseite, wo Sie die
Zahlungsart wéhlen und lhre Daten sicher eingeben. Hier wird die
gesamte Bestellung noch einmal aufgefibrt, und alle zusitzlichen
Kosten missen klar benannt sein.

@ Leiticen der Banca Dl



Bezahlen im Online-Handel in einfochen Worten Q

'\ Niitzliche Frage!
% vor dem Kau

Welches ist das beste Zahlungsinstrument?

Keine Zahlungsweise ist an sich besser geeignet als andere. Das
meistgenutzte Instrument ist aktuell die Zahlungskarte (Kreditkarte,
Debitkarte oder Prepaid-Karte). Die Plattformen k&nnen aber auch andere
Lésungen anbieten, zum Beispiel Lastschriften, elektronische Geldborsen
(E-Wallet) oder Uberweisungen (auch tber geschlossene Kreisliufe oder
Zahlungsausldsedienst) (> Online bezahlen von A bis Z).

Egal, welches Instrument Sie nutzen — immer ist es wichtig zu wissen,
welche Akteure an dem Prozess beteiligt sind und an wen Sie sich bei
Problemen wenden kénnen. Details dazu finden Sie auf Seite 23.

Kann ich wihlen, wie ich bezahlen méchte?

Ja, aber nur unter den Optionen, die der Handler thnen anbietet.

Um bestimmte Zahlungsarten auf seiner Plattform anbieten zu kénnen,
schlie3t der Verkaufer Vertrdge mit einem oder mehreren Intermedigren
ab, die ihm diese Zahlungsinstrumente zur VerfOgung stellen. Die Vertrége
sind fur den Verkdufer ein Kostenfaktor. Einige Hiandler, besonders die
kleineren, stellen daher eine geringere Auswah| an Zahlungsinstrumenten
zur Verfigung.

Wer kann Zahlungsinstrumente anbieten?

Die Anbieter von Zahlungsdiensten (> Online bezahlen von A bis Z)
sind speziell autorisierte und Uberwachte Intermedidre: die Banken,
die italienische Post, die Institute fir elektronisches Geld und die
Zahlungsinstitute.

In diesem Leitfaden werden die Anbieter von Zahlungsdiensten
der Einfachheit halber manchmal kurz als “Banken” bezeichnet.
Die beschriebenen Instrumente k&nnen jedoch auch von anderen
Intermedidren zur Verfigung gestellt werden,

-



Wi eviel kosten Online-Zahlungen?

Der Preis der Transaktion ist in den Vertragsbestimmungen zur Nutzung der
einzelnen Zahlungsinstrumente festgesetzt. Die Kosten einer Uberweisung
finden sich zum Beispiel in den Dokumenten zum Girokonto, zum
Zahlungskonto oder zum Postbank-Konto (> Online bezahlen von A bis Z).

Normalerweise gibt es in einem Vertrag sowohl Fixkosten (Jahresgebiihr
und Stempelsteuer) als auch variable Kosten, die von der Anzahl und Art
lhrer Kontobewegungen abhingen. Bei einigen Zahlungsinstrumenten gibt
es besondere Kosten, zum Beispiel die Aufladekosten bei Prepaid-Karten.
Sie haben das Recht, jederzeit eine Kopie des Vertrags zu erhalten und
tber sdmtliche Kosten der Zahlungsvorgénge informiert zu werden.

Zu wissen, welche und wie viele Zahlungsvorginge Sie Ublicherweise
bendtigen, hilft lhnen, das Konto oder Zahlungsinstrument auszuwihlen,
das thren Bedirfnissen am besten entspricht.

Worauf sollte ich achten?
die Liste der Zahlungsvorgange lhres Kontos oder threr Karte zu priifen.

So werden Sie schrell auf Vorginge aufmerksam, die Sie nicht autorisiert
haben oder die nicht korrekt abgewickelt wurden.

@ Es ist ratsam, lhre Zahlungen unter Kontrolle zu halten und dazu haufig

einzurichten, diejedelhrerZahlungenanzeigen. Solche Vorsichtsmafinahmen
| machen Betrligern das Leben schwer und erleichtern Erstattungen bei
Betrugsfdllen. Auf Seite 19 finden Sie eine Liste mit weiteren Ratschligen.

] Dazu kann es sinnvoll sein, automatische Nachrichten wie Sms-Alerts

Was tun bei Betrug?

! Selbst achtsame Kunden kénnen einem schlau eingefidelten Betrug zum
Opfer fallen.

| Geht es um eine Zahlung, kdnnen Sie den Vorgang beanstanden und eine
‘ Erstattung verlangen. Das giit etwa fir Cyber-Betrug, wie er auf Seite 2!
beschrieben ist. Auf Seite 23 gehen wir im Detail auf den Verbraucherschutz ein.

| Anders liegt der Fall bei Problemen mit dem Kaufvorgang: Wurde die

| Zahlung korrekt ausgefiihrt, kénnen Sie gegen den Verkaufer vorgehen,

| aber nicht gegen den Intermediar. Eine Ausnahme von dieser allgemeinen
Regel stellt der Chargeback dar, den wir auf Seite 24 vorstellen.

|

. Leitfaden der Banca D'ltaha
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e 2 Die Instrumen_;j;-
& fiir Online-Zahlunge

Die wichtigsten Zahlungsinstrumente im  Online-Handel sind drei:
Zahlungskarten, Uberweisungen und Lastschriften.

Mit derVerbreitung des Online-Handels ist die Auswahl an Zahlungsweisen
immer weiter gewachsen. Die elektronischen Handelsplattformen bieten
immer &fter die Mboglichkeit an, die drei wichtigsten Zahlungsinstrumente
durch innovative Lésungen wie elektronische Geldbdrsen (E-Wallet),
Uberweisungen in geschlossenen Kreistiufen und Uberweisungen durch
Zahlungsausldsedienst (Payment Initiation Service) zu nutzen.

Die drei wichtigsten Zahlungsinstrumente

Die Zablungskarte o
Es gibt drei Sorten von Zahlungskarten:

B Kreditkarte: Das Gut wird mit einem Zahlungsaufschub gekauft. Das
Geld muss also im Augenblick des Kaufs nicht auf dem Konto liegen,
sondern erst spiter (meistens im Folgemonat); die Abbuchung vom
Konto kann als einmalige Summe oder in Raten erfolgen. Bei Raten
muss ein Ratenplan vorliegen, der die Zahlung von Zinsen vorsieht
(Revolving-Ldsung).

Achtung!

Bei Revolving-Zahlungen unterschreiben Sie einen
Kreditvertrag, der meistens hhere Zinsen vorsieht als
andere Finanzierungsformen.



B Debitkarte: Der Betrag wird umgehend abgebucht, sodass das Geld

im Augenblick des Kaufes auf dem Konto liegen muss.

Prepaid-Karte: Um Zahlungen durchzufihren, missen Sie das
Geld vorher auf die Karte laden (oder auf ein eventuell mit ihr
verbundenes Konto). Es handelt sich hierbei um elektronisches

—

Geld (> Online bezahlen von A bis Z).

Wie funktioniert eine Online-Zahlung mit einer Karte? Wenn Sie mit
der Karte auf einer elektronischen Handelsplattform bezahlen, werden
Sie auf eine dafiir vorgesehene Seite weitergeleitet (auf den virtuellen
POS - point of sale) (> Online bezahlen von A bis Z). Dort kénnen Sie
die Daten lhrer Zahlungskarte eingeben und die Transaktion anweisen.

Wihrend der POS in tatsichlichen Geschiften aus einem elektronischen
Gerit besteht, ist er bei den Online-Plattformen eine Seite, auf der Sie
lhre Daten sicher eingeben kénnen.

Die Akteure der Kreditkartennetzwerke

An einem Zahlungsvorgang sind verschiedene autorisierte
Intermedidre beteiligt, die unterschiedliche Rollen haben.

Der Zahlungsvermittler (Acquirer) (> Online bezahlen von A bis
Z) stellt dem Handler einen point of sale (POS) zur Verfigung, Giber
den er die Zahlung annehmen und die sichere Ubertragung der
Zahlungsdaten garantieren kann,

Der Kartenherausgeber (Issuer) (> Online bezahlen von A bis Z)
gibt Zahlungskarten fir Kunden heraus.

Zahlungsvermittler und Kartenherausgeber sind durch einen
Dritten verbunden, den Betreiber des Zahlungskartennetzwerks
(> Online bezahlen von A bis Z), der die Regeln zum Funktionieren
des Systems festlegt. Bei einigen Netzwerken fallen Systembetreiber,
Kartenherausgeber und Zahlungsvermittier zusammen. J

. Leitfaden der Banca D'ltalia
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Die Netzwerke der Zahlungskarten

Auf jeder Karte befindet sich mindestens ein Logo eines
Zahlungsnetzwerks (manchmal auch mehrere). Die Logos zeigen an,
dass die Karte in allen Geschiften (real und online) akzeptiert wird,
die zu diesen Netzwerken gehdren.

KREDITKARTE o
Logo des Zahlungsnetzwerkm
F1

Die bekanntesten Kreditkarten-Netzwerke sind Visa, Mastercard,
American Express und Diners. Die am stirksten verbreiteten
Debitkarten-Netzwerke sind in ftalien Bancomat PagoBancomat,
Postamat, Visa Debit und Maestro.

Das raten wir lhnen

Was tun, wenn der Zahlungsvorgang nach Eingabe der
Kartendaten "steckenbleibt’?

Es ist sinnvoll, die Zahlung nicht gleich zu wiederholen, um
eine doppelte Abbuchung zu vermeiden. Wenn méglich,
lassen Sie etwas Zeit verstreichen und kontrollieren Sie mit
dem Kartenherausgeberden Ausgang des Zahlungsvorgangs.
Dazu kénnen Sie die kostenfreie Nummer der Bank anrufen
oder online den Kontoauszug kontrollieren.

Leitfiden der Banca D'ltalia



Bezahlen im Online-Handel in einfachen Worten Q

Die Uberweisung

Eine Uberweisung ist der Auftrag, einem anderen Subjekt einen Geldbetrag
zu Ubertragen. Die Zahlung wird binnen einem Arbeitstag ausgefiihrt
(binnen zwei Tagen, wenn die Uberweisung am Schalter erfolgt). Bei einer
Sofortiberweisung wird sie innerhalb von Sekunden gutgeschrieben.

In den meisten Féllen ist es bisher nicht mdglich, auf E-Commerce-Plattformen
direkt per Uberweisung zu bezahlen. Es ist vielmehr erforderlich, das eigene
Homebanking zu nutzen (> Online bezahlen von A bis Z) und der Bank
einen Uberweisungsauftrag fir das durch die IBAN (> Online bezahlen von
A bis Z) identifizierte Konto des Handlers zu schicken. Der Handler versendet
die Ware erst, wenn er Uberprift hat, dass der vereinbarte Betrag auf dem
Konto eingegangen ist,

In bestimmten Fillen ist es mdglich, direkt von der E-Commerce-Plattform
aus per Uberweisung zu bezahlen: Auf Seite 12 wird die von My Bank
angebotene Lasung vorgestellt, auf Seite 16 der Zahlungsausldsedienst. In
Zukunft kdnnte sich die Méglichkeit durchsetzen, Sofortiiberweisungen auch
auf E-Commerce-Plattformen zu nutzen.

¢ Zahlung durch Uberweisung o \

(auBerhalb von E-Commerce-Plattformen)
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(Abkommen unter Banken: die Lésung My Bank

Unter den Zahlungsoptionen kénnten Sie auf das Logo My Bank
stoBBen. Worum handelt es sich?

My Bank bezieht sich auf eine Vereinbarung zwischen Banken,
die es dem Verkaufer ermdglicht, umgehend die Bestatigung der
Zahlung per Uberweisung zu erhalten. Dazu muss die Kundenbank
dem My Bank - Abkommen beigetreten sein und die E-Commerce-
Plattform muss diese Zahlungsl&sung anbieten.

N /

Achtung!

Die Zahlung durch eine direkte Uberweisung an den
Héndler, also auBerhalb von E-Commerce-Plattformen,
kann riskant sein! Deshalb sollten Sie einen Hindler nur
dann per Online-Uberweisung bezahlen, wenn Sie ihn fir
zuverlassig halten!

Die Lastschrift

Die Lastschrift ~ friher RID (Rapporto Interbancario Diretto) genannt —
wird mit einem Auftrag ausgefiibrt, der das Gegenteil einer Uberweisung ist:
Hier weist der Hindler, nachdem er vom Kunden ermichtigt wurde, den
Intermedidr an, Geld vom Kundenkonto auf sein eigenes Konto zu iiberweisen.

Lastschriften werden hauptsichlich verwendet, um automatisch
regelmaflige Zahlungen mit festem Filligkeitsdatum abzuwickeln, z.B. fir
Rechnungen von Versorgungsunternehmen (Strom, Gas, Telefon usw.)
oder fiir Kreditraten,

Das Lastschriftverfahren kann aber auch zur direkten Bezahlung auf
E-Cornmerce-Webseiten verwendet werden. Befindet es sich unter den
Zahlungsoptionen, kénnen Sie per Lastschrift bezahlen, indem Sie Thre
Kontodaten (IBAN-Code) eingeben und die Anweisung mit einem Klick
bestatigen.

. Leitfaden der Banca D'lHalia



Bezahlen im Online-Handel in einfochen Worten O

Die Abbuchungsanforderung enthilt einen Zahlungsauftrag, mit dem
Sie den Hindler erméchtigen, die vereinbarte Summe von lhrem
Konto abbuchen zu lassen.

¢ Zahlung mit Lastschrift o
auf E-Commerce-Plattform \
|ecommmcs|
Zahlungsauftrag > Sﬁp ﬁ
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Andere Zahlungsidsungen

Die elektronische Geldbérse (E-wallet)

Die elektronische Geldbdrse ist ein ,Behdlter’ — in der Regel eine
Anwendung, die auf das Smartphone heruntergeladen wird — in dem Sie
lhre Zahlungsinstrumente, z. B. Zahlungskarten, speichern kénnen. Beim
Bezahlen greifen Sie auf diese elektronische Geldbérse zu und wihlen aus,
welches der gespeicherten Instrumente Sie verwenden mdchten, um die
Transaktion zu starten.

Der Betreiber der E-Wallet tritt nie an die Stelle des Kartenherausgebers und
gelangt nie in Besitz der Kundengelder.

Betreiber von E-Wallets sind zum Beispiel Google Pay, BancomatPay,
Amazon Pay, Apple Pay e Samsung Pay.



!
i

!

Das raten wir lhnen

Haben Sie Zweifel an der Zuverfissigkeit eines E-Wallet
Betreibers, so wenden Sie sich an den Herausgeber des
Zahlungsinstruments, das Sie mit der elektronischen Geldbérse
verknlpfen méchten, um weitere Informationen zu erhalten,

auf E-Commerce-Plattform
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Uberweisungen in geschlossenen Kreistiufen

Im normalen Zahlungsverkehr haben Personen, an die wir Geld (iberweisen, .
Kontos bei verschiedenen Vermittlern. Das Zahlungsverkehrssystem wird ‘
als "offen" bezeichnet, jeder kommuniziert mit jedem. Uberweisungen in |
geschlossenen Kreislaufen bilden eine Ausnahme: Soll Geld vom Konto eines |
Kunden auf das Konto eines Handlers iberwiesen werden, missen beide
denselben Intermedidr haben, der den Kreislauf betreibt. |

Die Zahlung erfolgt wie bei einer herkdmmiichen Uberweisung (siehe Seite
1. Die Zahlungsinformationen zirkulieren jedoch nicht im allgemeinen
Zahlungssystem, an das die verschiedenen Intermedidre angeschlossen sind,
sondern verbleiben in einem geschlossenen Kreislauf, &hniich wie bei der
Uberweisung von Geldern zwischen Kunden derselben Bank. Dabei reicht
eine einfache interne Registrierung der Zahlung. Je groBer die Zahl der Kunden
des Kreislaufs ist, desto gréfer sind die Vorteile fir Handler und Kunden.

Die Zahlungen erfolgen von einem Computer oder Smartphone aus Gber
Apps, die online heruntergeladen werden kdnnen. Beispiele fiir Anbieter
von geschlossenen Kreislaufen sind Paypal und Satispay. Sie bieten Konten
mit elektronischem Geld an (> Online bezahlen von A bis Z).

y Zahlung in geschlossenen Kreisldufen
auf E-Commerce-Plattform \
|_E-COMMERCE|
Zugangsdaten des Kontos e O

---------------- > Q\Jﬁ

= L
KUNDE E-COMMERCE-PLATTFORM
KUNDENKONTO — ~ HANDLERKONTZS
4+ Geldtransfer

\\ BETREIBER DES GESCHLOSSENEN KREISLAUFS _/
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Bezahlen in geschlossenen Kreisliufen, wenn Sie kein
Konto beim Kreislautbetreiber haben

Akzeptiert ein  Online-Handler nur Zahlungen iiber einen
geschlossenen Kreislauf wie Paypal, missen Kunden in der Regel
ein Konto bei dem Kreislauf-Betreiber unterhalten.

Es gibt jedoch Ausnahmen! Manchmal akzeptiert der Betreiber
des geschlossenen Kreislaufs, dass Kunden mit Zahlungskarten
bezahlen, die nicht mit einem Konto des Kreislaufs verbunden
sind. Der Betreiber sorgt dann dafiir, das Geld an den Hindler
weiterzuleiten. Der Kreislauf-Betreiber, nicht der Hindler,
erhdlt also die Zahlung. Bei Problemen wenden Sie sich an den
Kartenherausgeber oder an die Bank, bei der Sie ein Konto
haben.

Uberweisungen durch einen Zahlungsauslosedienst (PIS)

Ein PIS (Payment Initiation Service) ist ein Dienst, der es lhnen ermaoglicht,
online per Uberweisung zu bezahlen. Dabei fungiert er als Briicke
zwischen der E-Commerce-Plattform und der Kundenbank. In der Praxis
ermdglicht der Dienst einen autorisierten Vermittler, den so genannten
PISP (Payment Information Service Provider), im Namen des Kunden
eine Uberweisung an einen Hindler zu veranlassen, um Waren oder
Dienstleistungen zu erwerben,

Im Vergleich zu Online-Uberweisungen, bei denen die Kunden selbst den
Zahlungsauftrag erteilen und sich dafir in ihr Homebanking einloggen,
sind Uberweisungen tber PISP in die E-Commerce-Plattform integriert,
was die Transaktion vereinfacht.

Damit der PISP die Zahlung einleiten kann, missen Sie die Konto- und
Zugangsdaten lhres Online-Kontos angeben.

. Leitfiden der Banca D'itatia
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? Zahlung mit PISP o
auf E-Commerce-Plattform \
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Sicherheitsvorkehrungen bei Zahlungen

Infolge  der  auf  europdischer  Ebene eingefihrten
Sicherheitsvorkehrungen missen alle Kunden bei Zahlungen nun
eine so genannte starke Kundenauthentifizierung (Strong Customer
Authentication, SCA) verwenden (> Online-Bezahlen von A bis Z).

Dieses Verfahren stiitzt sich auf die Nutzung von mindestens zwei
der folgenden voneinander unabhingigen Elemente:

B etwas, das nur der Kunde/die Kundin kennt (Passwort oder PIN)
B etwas, das er/sie besitzt (Token oder Smartphone)
B etwas, das ihn/sie auszeichnet (z.B. digitaler Fingerabdruck).

Ein Beispiel fiir eine SCA ist die Anforderung eines Passworts
(Wissenselement) und eines numerischen Codes, der aus
Zufallszahlen besteht und von einem Smartphone oder Token
generiert wird (Besitzelement).

Normalerweise miissen die Intermediire dieses
Authentifizierungsverfahren immer anwenden, aber es gibt
Ausnahmen, z.B. bei Zahlungen von Kleinbetrigen.

Bei Online-Zahlungen gibt es eine zusitzliche Kontrolle: Neben
dem Kunden werden auch der Betrag der Zahlung und der
Beglinstigte durch ein Verfahren authentifiziert, mit dem die Bank
alle Zahlungsinformationen absichert.

R . @

. Leitfiden der Banca D'ltalia
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Zahlungsinstrument‘:

2 achtsam nutzen

Die Nutzer von Zahiungsinstrumenten sind verpflichtet, ihre Instrumente
(z.B. Zahlungskarten) und Zugangsdaten (Besitzercode, Passwort, PIN)
sorgfiltig aufzubewahren. Sie mussen den Intermedidr unverziiglich
benachrichtigen, wenn ihre Instrumente gestohlen werden oder verloren
gehen oder wenn sie unautorisierte Belastungen ihres Kontos bemerken.

Durch die Einhaitung dieser Regeln vermeiden oder begrenzen Sie
Verluste durch Diebstahl oder Betrug und es ist leichter, die gestohlenen
Betrage erstattet zu bekommen.

Einige Vorsichtsmafinahmen sind immer hilfreich:

Uberpriifen Sie, ob Sie Ihr Zahlungsmittel dabeihaben

Vergewissern Sie sich regelmaBig, dass Sie lhre Karte oder das Smartphone,
auf dem lhre Zahlungsmittel registriert sind, nicht verloren haben. Wird
der Verlust oder Diebstahl eines Zahlungsinstruments nicht rechtzeitig
gemeldet, kann dies zu einem Selbstbehalt oder sogar zum Verlust des
Erstattungsanspruchs fihren. Siehe Seite 23 fir weitere Erlauterungen.

Uberpriifen Sie hiufig Ihre Kontobewegungen

Durch hiufiges Uberpriifen der Transaktionen lhrer Karte oder lhres
Kontos werden Sie schnell auf nicht autorisierte Zahlungen aufmerksam,
sodass Sie diese umgehend melden kénnen. Es ist sinnvoll, Alerts iiber
SMS oder App zu aktivieren, die Sie in Echtzeit {ber alle getatigten
Zahlungen informieren.

Schiitzen Sie lhre Zugangsdaten

Geben Sie nicht der Versuchung nach, dieselben Zugangsdaten
(Benutzername und Passwort) fur alle Websites zu verwenden, auf denen
eine Registrierung erforderlich ist, oder die "automatische Speicherung”
von Passwortern in Browsern zuzulassen. Ein solches Verhalten macht Sie
anfalliger fur Cyberangriffe, wie sie auf Seite 21 beschrieben werden.




Vergewissern Sie sich, dass Sie in einem sicheren Netzwerk
surfen

Am besten vermeiden Sie Zahlungen, wenn Sie sich in einem &ffentlichen
oder offenen WLAN befinden und wenn Sie von gemeinsam genutzten
Computern aus surfen oder an unsicheren Orten wie Hotels und
Internetcafés.

Vergewissern Sie sich, dass Sie die IBAN korrekt eingegeben
haben

Um das Fehlerrisiko zu reduzieren, ist es sinnvoll, die eingegebene IBAN vor
der Bestitigung der Uberweisung sorgfltig zu iiberpriifen. Der Intermedisr
haftet nicht fir die fehlerhafte Ausfihrung von Zahlungen, wenn die vom
Kunden eingegebene IBAN falsch ist.

Ein Fehler bei der Eingabe der IBAN kann dazu fihren, dass die Zahlung an
eine falsche Person erfolgt und nicht mehr zuriickgefordert werden kann.

Bemerken Sie einen Fehler, kénnen Sie sich trotzdem an den Intermedidr
wenden: Erist verpflichtet, alle zumutbaren Anstrengungen zu unternehmen,
um das irrtimlich Uberwiesene Geld zurlickzuerhalten.

Leitfiden der Banca D'italia
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! Betrug im Webz
So schiitzen Sie sich

Im Falle von Betrug ist es mdglich, eine Erstattung zu beantragen. Wenn
Sie jedoch Opfer von allgemein bekannten oder leicht erkennbaren
Betrigereien geworden sind, haben Sie mdglicherweise keinen
Anspruch darauf.

Die wichtigsten Betrugsmaschen im Internet zu kennen, ist der beste
Weg, nicht in eine Falle zu tappen.

Phishing

Phishing ist ein Betrugsversuch per E-Mail. Dabei versuchen die Betriiger,
sich vertrauliche Informationen wie Anmeldedaten, Zugangscodes oder

Daten einer Zahlungskarte zu beschaffen.

In der Regel erhalten Sie eine E-Mail mit verlockenden Informationen, 0
bekannten Logos und einem Link zu einer Webseite, die einer bekannten
Website shnelt (Ihre eigene Online-Bank, ein Kurierunternehmen, eine
E-Commerce-Plattform, eine institutionelle Einrichtung). Dort werden Sie
aufgefordert, vertrauliche Daten einzugeben.

In offiziellen Mitteilungen-- egal ob Uiber E-Mail, SMS odereinen Telefonanruf—
fordert lhre Bank Sie jedoch niemals auf, Anmeldedaten einzugeben,
vertrauliche Informationen zu Ubermitteln oder einen Anhang zu &ffnen.

Phishing-Varianten:Vishing und Smishing

Smishing (Kombination von ,SMS' und ,Phishing’) ist ein Betrug per SMS.
Dabei werden Sie aufgefordert, umgehend einen Link anzuklicken oder
eine Telefonnummer anzurufen und vertrauliche Daten mitzuteilen, um
Strafen oder die Sperrung eines Dienstes zu vermeiden.

Vishing (Kombination von Voice' und ,Phishing’) ist ein Betrug per Telefon:
Ein Betriiger ruft Sie an, z. B. von einer Nummer aus, die wie der
Kundendienst lhrer Bank wirkt, und versucht, Sie zur Herausgabe von
personlichen Informationen, Bankdaten oder Zugangsdaten zu bewegen.



Achtung!

Dank einer Technik, die ,Spoofing' genannt wird, verschleiern
Betrlger den Ursprung einer E-Mail, einer Textnachricht oder
eines Anrufs. Es sieht dann so aus, als sei der Absender der
Kommunikation lhr Intermediir.

Selbst wenn der Anruf scheinbar von der gebihrenfreien
Nummer lhrer Bank kommt und die SMS oder E-Mail im
Ordner der offiziellen Kommunikationen Ihrer Bank erscheint,
handelt es sich immer um Betrug, wenn in der Nachricht
persénliche Daten abgefragt werden!

Malware

Bei Malware handelt es sich um Programme, die in anderen Dateien (Anhéngen,
Fotos, Videos usw.) versteckt sind und die wir selbst unbemerkt auf unseren
PC oder unser Smartphone herunterladen. Diese Programme zielen darauf
ab, elektronische Gerdte zu beschidigen oder Unbefugten Zugang zum
System zu verschaffen und vertrauliche Daten wie Bankdaten zu stehlen,

- i
Trauen Sie der Sache nicht, wenn...

- ...der Ton der E-Mail ein Gefiihl von Dringlichkeit erweckt, ohne
' Details zu nennen. Typische Beispiele sind der Ablauf eines Passworts,
ein Paket im Lager, Abbuchungen oder Uberweisungen auf Online-
Konten, die SchlieBung eines Accounts;
! -..der Absender das Opfer nie mit Vor- und Nachnamen anspricht,
sondern stattdessen allgemeine Formulierungen wie "Sehr geehrter
‘ Benutzer" oder "Sehr geehrter Kunde" verwendet:
...der Text grammatikalische Fehler aufweist oder automatisch Gbersetzt

' zu sein scheint (Phishing-E-Mails kommen auch aus dem Ausland);
| ...die E-Mail einen Link zu Ihrem Homebanking-Service enthilt;
‘ ....auf der Website Pop-ups erscheinen (Fenster; die von selbst aufgehen);

...der Anrufvon einer gebiihrenfreien Nummer threr Bank zu kommen
scheint und persdnliche Daten abgefragt werden.

Ein Betrug ist sehr wahrscheinlich!

| Weitere nutzliche Tipps finden Sie auf dem Portal » (https://
| www.certfinit/educational/).

. Lertfaden der Banca D'italia
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2 Wie beantrage
ich eine Erstattungs

=4

Bemerken Sie eine Zahlung, die Sie nicht autorisiert haben oder die nicht
den vereinbarten Betrag aufweist, kdnnen Sie von threm Intermedidr eine
Erstattung verlangen. Im Folgenden finden Sie eine praktische Tabelle, aus
der hervorgeht, an wen Sie sich je nach verwendetem Zahlungsmittel
wenden missen.

4 E

Wenden Sie sich an

Genutztes Instrument

Zahlungskarte Herausgeber der Karte
Uberweisung Intermedir, bei dem Sie thr
Konto unterhalten
Lastschrift Intermedidr, bei dem Sie lhr

Konto unterhalten

Elektronische Geldbérse
(E-Wallet)

Herausgeber des
Zahiungsinstruments, das in der
E-Wallet gespeichert ist

Uberweisung in

Intermediir, der den

geschlossenem Kreislauf Kreislauf betreibt

Uberweisung durch Intermedidr, bei dem Sie
Zahlungsauslosedienst (PIS) das Konto unterhalten

L Y

Die Transaktion muss so schnell wie mbglich angefochten werden, spatestens
jedoch 13 Monate nach dem Datum der Zahlung, Das ist im Vertrag mit
der Bank festgelegt. Auch wenn fiir die Erstattung |3 Monate zur Verflgung
stehen, missen Sie der Bank den Diebstahl, den Verlust oder die nicht
autorisierte Transaktion melden, sobald Sie davon Kenntnis erlangen.

Eine zeitnahe Benachrichtigung verhindert weitere Beirlgereien und
beweist lhre Sorgfalt.



Haben Sie sorgfiltig gehandelt und die vertraglichen Regeln befolgt, haben
Sie Anspruch auf Riickerstattung der gestohlenen Betrdge. Bei Zahlungen,
die vor der Anzeige des Diebstahls oder Verlusts erfolgt sind, wird jedoch
ein Selbstbehalt von 50€ abgezogen.

Bei Diebstahl oder Verlust des Zahlungsinstruments kann eine verspitete
Meldung in schwerwiegenden Fillen dazu filhren, dass Sie keinen Anspruch
auf Erstattung haben.

Sobald der Intermedidr die Beanstandung der Transaktion erhalten hat,
muss er lhnen den Betrag innerhalb von héchstens einem Tag erstatten. Er
kann die Erstattung jedoch wieder zurlickfordern, wenn er feststellt, dass
Sie keinen Anspruch darauf hatten.

Erfolgt der Zahlungsvorgang ohne starke Kundenauthentifizierung (SCA)
(siehe Kasten auf S. 18) werden Sie immer entschidigt, aul3er wenn lhnen
Betrug nachgewiesen werden kann.

Ein Sonderfall: die Lastschrift

Wird der Zahlungsvorgang auf Initiative des Beglinstigten ausgeldst, gilt
ein erweiterter Schutz: Auch bei genehmigten Zahlungen ist es moglich,
innerhalb von 8 Wochen eine Erstattung zu beantragen, wenn der Betrag
nicht im Voraus festgelegt wurde,

4 )

Der Chargeback: ein besonderer Schutz

Zusdtzlich zu den gesetzlich vorgesehenen Schutzvorrichtungen
k&nnen Kunden von Zahlungskarten in den Genuss eines zusatzlichen
Schutzes kommen, wenn das Karten-Netzwerk dies vorsieht: Beim
Chargeback kénnen Sie die Erstattung einer Zahlung auch dann
verlangen, wenn es Streit um die Leistung des Verkiufers gibt (z. B.
bei Nichtlieferung oder Produktmingeln).

Der Chargeback ist ein vertraglich festgelegter Schutz und nicht mit
den im vorhergehenden Absatz beschriebenen Rechtsbehelfen bei
nicht autorisierten Zahlungen zu verwechseln: Die Bedingungen und
Fristen sind in diesem Fall nicht gesetzlich, sondern in den Regeln des
Zahlungsnetzwerks festgelegt. J

% B
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% '
kﬁl‘ Fragen?! Beschwerden?
03 Das kénnen Sie tunf

a4

Zur Klrung von Fragen oder fur sonstige Informationen kénnen Sie sich an das '
Callcenter des Intermedidrs wenden. Aufschiuss dazu gibt die Tabelle auf Seite |
23. Nutzliche Kontakte finden Sie auBerdem am Ende dieses Leitfadens. I

Eine schriftliche Beschwerde kdnnen Sie bei dem Intermedidr abgeben oder
ihm per Einschreiben oder E-Mail zukommen lassen. Informationen, wie
Beschwerden einzureichen sind, finden sich in der Regel auf der Website
des Intermedidrs.

Die Beschwerdestelle des Intermedidrs muss binnen | 5 Arbeitstagen antworten.
Ist sie nicht dazu in der Lage, muss sie lhnen in jedem Fall die Griinde fur die
Verzégerung mitteilen und eine Frist angeben, binnen der Sie eine endgitige
Antwort erwarten kdnnen (in keinem Fall mehr als 35 Arbeitstage).

Sind Sie nicht zufrieden oder haben Sie keine Antwort erhalten, kénnen Sie beim
Banken-Schiedsrichter ABF (Arbitro Bancario Finanziario) Einspruch erheben. @
Der ABF ist ein System zur Beilegung von Streitigkeiten und eine einfache,

schnelle und kostenglinstige Alternative zu einem Gerichtsverfahren. Das
Verfahren wird in schriftlicher Form durchgefihrt, auch online. Sie bendtigen
dazu keinen Anwalt.

Weitere Informationen finden Sie auf der ALI-V/cisie (https/iwww.
arbitrobancariofinanziario.it/). Dort sind, nach Beschwerdegegenstand
geordnet, auch die Entscheidungen des Schiedsrichters sowie die Berichte

Uber die Tatigkeit des ABF veroffentlicht.

Méchten Sie ein unregelmaBiges oder unangemessenes Verhalten einer
Bank oder eines anderen Finanzunternehmens melden, kdnnen Sie auch
— ebenfalls kostenlos und chne die Hilfe eines Anwalts — eine Beschwerde
bei der Banca d'ltalia einreichen.

Fur die Banca d'ltalia sind solche Beschwerden eine Informationsquelle flir
die Ausiibung ihrer Aufsichtstitigkeit. In das Vertragsverhiltnis zwischen
Intermediir und Kunde eingreifen kann die Banca d'ltalia jedoch nicht.
Beschwerden kénnen auch cnlioe  (https//servizionline.bancaditalia.it/)
eingereicht werden. Informationen finden Sie auf der Website der Banca
d'talia: https://www. bancaditalia it/servizi-cittadino/servizifespostil/index.htm.



Online bezahlen Abis
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> Anbieter von Zahlungsdiensten

Banken, Poste ltaliane, E-Geld-Institute und Zahlungsinstitute. Die Alben
mit den in ltalien zugelassenen Zahlungsdienstleistern finden Sie auf der
Webseite der Banca d'ltalia.

> Bank

Intermedidr, der Spargelder einsammelt, Kredite vergibt und
Zahlungsdienste anbietet.

> Debitkarte

Karte fur Zahlungen oder Geldabhebungen, bei der die Abbuchung vom
Konto umgehend erfolgt.

> Elektronische Geldbérse (E-Wallet)

Behilter, der Zahlungsinstrumente auf einem Computer oder Smartphone
speichert,

> Elektronisches Geld

Geldwert, der elektronisch auf Prepaid-Karten oder E-Geld-Konten
gespeichert ist und mit dem Zahlungen durchgefiihrt werden kénnen.
Elektronisches Geld kann von Banken, Poste Italiane und E-Geld-Instituten
(IMEL) ausgegeben werden.

> Geschlossener Kreislauf

Zahlungssystem fiir die Ubertragung von Geld zwischen Kunden desselben
Intermediars, der das System auch betreibt.

> Girokonto

Bei einer Bank erdffnetes Konto zum Sammeln von Spargeldern und zur
Durchfihrung von Zahlungen.

. Ledfaden der Banca D'italia
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> Homebanking (oder Internetbanking)

Dienst, mit dem die Kunden einer Bank Transaktionen durchfihren
kénnen, indem sie sich aus der Ferne mit ihrem Konto verbinden. Der
Zugang zu den Diensten erfolgt tiber persénliche Zugangscodes.

> IBAN (International Bank Account Number)

Alphanumerischer Code, der ein Giro- oder Zahlungskonto zweifelsfrei
ausweist. In ltalien besteht er aus 27 Zeichen.

> Institut fiir elektronisches Geld (Istituto di moneta
elettronica - IMEL)

Intermedidr, der wie die Banken und die talienische Post elektronisches
Geld herausgeben darf. Kann auch andere Zahlungsdienste anbieten.

> Kartenherausgeber (Issuer)

intermedidr, der eine Zahlungskarte herausgibt. Muss nicht die Bank sein,
bei der Sie ein Konto unterhalten.

> Kreditkarte

Karte fir Zahlungen oder Geldabhebungen, bei der die Abbuchung vom
Konto verzogert erfolgt.

> Lastschrift

Zahlung, bei welcher der Zahlungsempfanger nach vorheriger
Ermichtigung durch den Zahlenden die Abbuchung einer Summe vom
Konto des Zahlenden beantragt.

> Nicht autorisierte Transaktion

Transaktion, die ohne Zustimmung des Eigentlimers des
Zahlungsinstruments erfolgt.

> POS (Point of Sale)

Echtes oder virtuelles Gerit, das in Geschéften oder auf Websiten fur den
elektronischen Handel verwendet wird und Zahlungen mit Kredit-, Debit-
und Prepaid-Karten ermdglicht.



> Postbank-Konto

Konto der ltalienischen Post zum Sammeln von Spargeldern und zur

Durchfiihrung von Zahlungen.

> Prepaid-Karte

Nicht unbedingt mit einem Konto verbundene Zahlungskarte, und auf die

eine Geldsumme aufgeladen wurde (elektronisches Geld).

>Starke  Kundenauthentifizierung  (Strong  Customer
Authentication - SCA)

Verfahren, dassich aufdie Nutzungvon mindestens zwei Sicherheitsfaktoren

stiitzt, um den Zugang'zu einem Online-Zahlungskonto zu erhalten oder

Zahlungen online per Uberweisung oder Zahlungskarte durchzufihren.

> Uberweisung

Zahlung, mit der eine Geldsumme von einem Konto auf ein anderes Konto

tibertragen wird.

> Zahlungsauslésedienst (PISP - Payment Initiation Service

Provider)
@ Dienst, der von einem spezialisierten Zahlungsinstitut angeboten
wird und es erlaubt, auf einer elektronischen Handelsplattform eine
Zahlungsanweisung per Uberweisung durchzufihren.
> Zahlungsinstitut
Intermedidr, der Zahlungsdienste anbieten darf,

> Zahlungskartennetzwerk

Korpus von Regeln und Verfahren, mit denen Zahlungen per Zahlungskarte
erfolgen.

> Zahlungskonto

Bei einem Intermedidr eroffnetes Konto zur Durchfiihrung von Zahlungen.
Anders als das Girokonto kann es auch bei Akteuren erdffnet werden,
die keine Bank sind, z.B. bei Instituten fir elektronisches Geld und
Zahlungsinstitute.

‘ > Zahlungsvermittler (Acquirer)

Intermedidr, der einen Handler mit einem Zahlungskartennetzwerk
verbindet und ihm erlaubt, Zahlungen tber einen POS entgegenzunehmen.

. Leitfiden der Banca D'lalia



Raiffeisenkasse Partschins Genossenschaft
Cassa Raiffeisen di Parcines Societa Cooperativa

Spaureggstrasse 12 — Via Spauregg, 12
39020 Partschins — Parcines

E-Mail: rk.partschins@raiffeisen.it
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Fax: 0473 967766



—  fiir die Transparenz von Banken- und Finanzdiensten zu :‘ﬁ'
! 4
~ die Finanzkenntnisse der Biirger zu verbessern

—  ibnen zu helfen, die gingigsten Produkte zu versteher
Entscheidungen zu treffen.
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